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Le présent formulaire de proposition d’assurance s’adresse aux proposants dont le revenu ne dépasse pas 25 000 000 $ et qui ont 
besoin d’un montant de garantie d’au plus 1 000 000 $. Si le revenu du proposant ou le montant de garantie demandé est supérieur 
à la limite, veuillez utiliser le formulaire relatif à la formule sur mesure. 

En remplissant la présente proposition d’assurance, le proposant soumet une demande d’assurance à Northbridge Assurance (l’« Assureur »). 

VEUILLEZ LIRE ATTENTIVEMENT : ceci est une proposition d’assurance pour des garanties visant les pertes subies par l’assuré et la responsabilité civile. Si une police est émise : les 
Garanties visant les pertes subies par l’assuré se limitent aux incidents qui sont découverts pour la première fois pendant la durée du contrat; et les Garanties visant la responsabilité civile 
se limitent aux réclamations présentées pour la première fois contre l’assuré pendant la durée du contrat. Le paiement d’une perte, de frais de réclamation (si la loi le permet) ou d’une 
perte subie par l’assuré réduira le montant de garantie. 

Toutes les questions doivent faire l’objet de réponses complètes. Si aucune réponse n’est applicable, inscrivez « aucune » ou « s.o. » dans l’espace prévu. Si ce dernier est insufsant, 
veuillez utiliser une ou plusieurs feuilles séparées. 

A. Renseignements exigés de tous les proposants 

Renseignements sur le proposant 

Nom du proposant : 

Adresse : 

Description de l’entreprise : 

Revenu annuel : 

Adresse URL ou Web : 

Montant de garantie par sinistre/global 50 000 $             100 000 $ 250 000 $ 500 000 $ 1 000 000 $pour l’Assurance des cyberrisques requis : 

Franchise requise : 1 000 $ 2 500 $ 5 000 $ 10 000 $ 

Pratiques exemplaires relatives à la sécurité du réseau 

1. Le proposant utilise-t-il des logiciels infonuagiques Google Workspace ou Microsoft 365 sur le ou les réseaux de l’entreprise avec
   les fonctionnalités suivantes activées : 

1.1  L’analyse de toutes les communications entrantes, notamment les courriels, visant à fltrer celles qui 
     contiennent des liens malveillants, des maliciels, des pièces jointes et tout autre contenu indésirable? Oui Non 

1.2 L’authentifcation à deux facteurs (A2F) ou multifacteur (AMF) pour l’ensemble des accès à distance et Oui Nondes comptes courriel? 

1.3 Le Programme de protection avancée de Google ou l’application Microsoft Defender? (Ceux-ci visent la 
sécurité infonuagique, la sécurité des courriels et la sécurité des terminaux.) Oui Non

 Si oui à toutes les questions ci-dessus, passez à la question 4. Si non à l’une des questions ci-dessus, passez à la question 2. 

2. Le proposant répond-il aux exigences de sécurité de base suivantes sur le ou les réseaux de l’entreprise : 

2.1  L’utilisation d’une technologie de coupe-feu récente? Oui Non 

2.2 L’utilisation d’un logiciel antivirus? Oui Non 

2.3 L’utilisation d’une solution de sécurité des terminaux sur tous les appareils connectés, tels que les 
ordinateurs portatifs et de bureau et les appareils mobiles? Oui Non 

2.4 La mise en œuvre de l’authentifcation à deux facteurs (A2F) ou multifacteur (AMF) pour l’ensemble   Oui Nondes accès à distance et des comptes courriel? 

2.5 L’analyse de toutes les communications entrantes, notamment les courriels, visant à fltrer celles qui 
contiennent des liens malveillants, des maliciels, des pièces jointes et tout autre contenu indésirable? Oui Non 
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Sauvegarde des données 

3. Le proposant a-t-il mis en œuvre les mesures suivantes : 

3.1 La sauvegarde régulière de l’ensemble des paramètres de système et des données dans un nuage sécurisé? Oui Non 

3.2 Le stockage de copies de toutes les sauvegardes des paramètres de système et des données hors 
ligne, c.-à-d. sur des supports qui ne sont reliés à aucun réseau de l’entreprise? Oui Non 

3.3 Fréquence de sauvegarde de l’ensemble des 
paramètres de système et des données : Au moins une fois par semaine Toutes les deux semaines

 Autre (précisez la fréquence) : 

3.4 L’activation de l’authentifcation à deux facteurs (A2F) ou multifacteur (AMF) pour l’accès aux sauvegardes 
de fchiers? Oui Non 

Correctifs et autres mises à jour logicielles 

4. Le proposant a-t-il mis en œuvre des processus pour l’installation, dans les 14 jours, de tous les correctifs
    de sécurité critiques reçus des fournisseurs de logiciels commerciaux, y compris les correctifs relatifs à la 

protection contre les virus et les maliciels, sur tous ses serveurs, ordinateurs portatifs et de bureau, routeurs,
    pare-feu et téléphones? Oui Non 

4.1 Précisez le délai d’installation s’il dépasse 14 jours : 

Formation des employés 

5. Le proposant ofre-t-il de la formation antifraude (y compris sur la détection des attaques de piratage
    psychologique, des tentatives d’hameçonnage, des fraudes du président et d’autres menaces semblables) à
    tous les employés au moins une fois par année? Oui Non 

Conformité à la norme relative aux cartes de paiement 

6. Le proposant a-t-il fait l’objet d’une enquête PCI (c.-à-d. d’une vérifcation de la conformité aux conditions 
que doivent respecter les entreprises pour protéger les données de cartes de paiement, laquelle a été menée

    par le Conseil des normes de sécurité PCI [PCI SSC])? Oui Non 

6.1 Si oui, quelles mesures le proposant a-t-il prises pour garantir sa conformité? 

AUCUN incident nécessitant des mesures particulières n’a été relevé. 

Assurance antérieure 

7. Le proposant est-il actuellement titulaire d’une police d’assurance de la responsabilité civile liée aux cyberrisques? Oui Non 

Si oui, fournissez les renseignements demandés ci-dessous :

    Date de prise d’efet de la première police : 

Assureur Montant de garantie Franchise Prime Date de rétroactivité 

Décrivez toute sous-limite :   Inconnue  Aucune 
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B. Vol lié aux cyberrisques (à remplir si la garantie est demandée) 

Sous-limite requise :  10 000 $ 25 000 $ 50 000 $  100 000 $ 250 000 $ 

8. Le proposant ofre-t-il à tous les employés, au moins une fois par année, de la formation sur la reconnaissance et
    la prévention des fraudes par courriel ou par téléphone qui tentent d’amener la victime à transférer de l’argent Oui Non    ou des biens au fraudeur? 

9. Avant de traiter un transfert électronique de fonds ou de modifer les renseignements sur le compte d’un
    fournisseur, le proposant et ses employés confrment-ils la demande par voie d’un mode de communication Oui Non    secondaire* et au moyen de coordonnées déjà inscrites au dossier? 
*Le mode de communication secondaire doit être diférent du mode de communication principal. Par exemple, si une demande est reçue par téléphone, le mode de communication secondaire peut être le courriel. 

Oui Non10. Le proposant a-t-il établi des montants maximaux que les employés sont autorisés à transférer? 

Oui Non11. Le proposant exige-t-il que les paiements de plus de 5 000 $ fassent l’objet de plusieurs approbations? 

C. Engagements formels 

12. Au cours des 5 dernières années, le proposant a-t-il subi une atteinte liée à la sécurité du réseau, une attaque liée
     à un virus ou à un programme malveillant, une perte ou un vol de données (en format papier ou électronique), un
     piratage informatique ou une attaque par rançongiciel? Oui Non 

13. Au cours des 5 dernières années, le proposant a-t-il subi un sinistre ou une réclamation a-t-elle été présentée à
     son encontre, peu importe qu’il soit assuré ou non, relativement à tout type d’assurance demandée aux
     termes de la présente proposition d’assurance? Oui Non 

14. Au cours des 5 dernières années, le proposant a-t-il reçu une plainte visant du contenu qu’il a publié en ligne ou
     qui l’a été en son nom? Oui Non 

Pour toute réponse oui aux questions ci-dessus dans la section C, veuillez fournir tous les renseignements pertinents sur une feuille séparée, notamment : (i) la date de la réclamation; 
(ii) le nom du réclamant; (iii) une description de la réclamation comprenant les incidents et dommages allégués; (iv) le montant de l’indemnité versée et des frais payés; (v) l’état actuel 
de la réclamation; et (vi) les mesures correctives mises en place pour la prévention de réclamations similaires. 

15. Y a-t-il des faits, des circonstances ou des situations susceptibles de donner lieu à une réclamation présentée à
      l’encontre de tout assuré pouvant être couvert par la présente police? Oui Non 

Sans préjudice à l’exercice de tout autre droit ou mesure corrective dont l’Assureur dispose, le proposant afrme comprendre et approuver que si tout tel fait, circonstance ou situation 
existe, qu’il soit divulgué ou non ci-dessus en réponse à la question 15, toute réclamation ou poursuite découlant de ce fait, de cette circonstance ou de cette situation sera exclue de la 
garantie de la police demandée si celle-ci est émise par l’Assureur. 

16. Le proposant s’est-il déjà vu refuser l’émission ou le renouvellement d’un contrat ou résilier un contrat d’assurance
      de la responsabilité civile liée aux cyberrisques? Oui Non 

Si oui, veuillez expliquer : 

D. Déclarations 

(i) La présentation par le proposant de la présente proposition d’assurance, et de ses pièces jointes, n’oblige pas l’Assureur à émettre une police d’assurance ou le proposant à souscrire celle-ci. La
     présente proposition d’assurance et ses pièces jointes serviront de base à l’établissement du contrat si l’assurance est émise et seront réputées jointes au contrat et en faisant partie intégrante.
     La présente autorise l’Assureur à faire toute enquête ou demande de renseignements qu’il jugera nécessaire relativement à la présente proposition d’assurance et qui est permise par la loi. 

(ii) LA GARANTIE NE PEUT ÊTRE ACCORDÉE À MOINS QUE LA PRÉSENTE PROPOSITION N’AIT ÉTÉ ENTIÈREMENT REMPLIE ET SIGNÉE. Le soussigné a le pouvoir de remplir et signer la présente
      proposition d’assurance, y compris la question 15, au nom de toutes les personnes faisant l’objet de la présente assurance et déclare que, après vérifcation, les déclarations contenues aux présentes,
      ainsi que toute documentation et tout renseignement soumis à l’Assureur ou demandés par lui, sont véridiques. 

E. Consentement à la collecte et à la communication de renseignements personnels 
Le soussigné, au nom de l’organisation assurée, déclare avoir obtenu le consentement requis pour la collecte, l’utilisation et la communication par l’Assureur de tous renseignements personnels indiqués ci-dessus ou 
relatifs à la présente proposition d’assurance ou à tout renouvellement ou modifcation de l’assurance, aux fns de la proposition et de la fourniture de produits et services pour répondre aux besoins de l’organisation 
assurée, de l’appréciation et de la sélection des risques de façon prudente, de la tarifcation des produits d’assurance, de l’expertise et de l’enquête des sinistres, de la détection et de la prévention des fraudes ou 
autres activités illégales, de l’analyse des résultats d’afaires et de la compilation de statistiques, de la déclaration aux organismes sectoriels ou de réglementation et afn d’agir conformément aux exigences légales. 

FORMULAIRE DÛMENT REMPLI, SIGNÉ ET DATÉ : 

Signature : Nom en lettres moulées : 

Titre : Date : 
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